Mésto Humpolec
Kontrolni vybor ZM Humpolec
Horni namésti 300, 396 22 Humpolec

ZAPIS O KONTROLE

Predmét kontroly: ProSetfeni iniku informace z osobnislozky tajemnika Méstského uFadu
v Humpolci  ze systtmu VERA e-Jednani véetné proSetieni nastavené systému a
kontrolnich mechanismu dodrzovani pravidel

Kontrolu provedli: Ing, Véra Davidova, Barbora Kanovi, Karel Klap

Kontrola byla provedena v obdobi: leden - biezen 2024

Kontrola vvchazela z téchto podkladi a jednani

- schizka s Be. Janem Hanou a TomaSem Kankou z oboru tajemnika — IT ze dne
5.2.2024

- schiizka s Mgr. Jifim Fialou. tajemnikem MéU, a Ing.Milanem Seidlerem, povéfencem
pro ochranu osobnich tdaja ze dne 13.2.2024

- matcrial ,,Prubch uddlosti pred a po Gniku informaci z cJednani®, ktery pro kontrolni
skupinu zpracoval pan tajemnik

- schuzka s Ing. Petrem Machkem. starostou mésta, Vaclavem Krivankem, a Martinem
Hendrychem, mistostarosty. ze dne 27.2.2024

- matertaly, které kontrolni skupiné poslal Ing.Seidler

- manual e- Jednani VERA RADNICE

- podnét k proSetieni tiniku informace od Zdenka Mikulaska, zastupitele

Popis udalosti:

Po rezignaci Mgr. Aleny Stérbové na funkci starostky mésta byl pan tajemnik informovin o
tom, z¢ se Karel Kratochvil stane dle dohody starostou mésta. Proto pan tajemnik zacal
pripravovat bod ,Volby nového vedeni mésta™ pro zasedani zastupitelstva mésta dne
22.11.2023.

Prvni informace o novém starostovi se objevila na socialnich sitich uz 8.11.2023 vecer, tj. po
Jednani predpokladané nove koalice. Dne 9.11.2023 v 15,35 byl na Obcasniku.cu zvefejnén
obrazek (fotografie) obrazovky snavrhem usneseni se jmény nového starosty a dvou
mistostarostu. U jmen byly zaCernény adresy. Neda se urcit, kdo adresy zacernil — pokud to byl
novinai Mares, jde o Gnik informaci (trestni ¢in). Pokud to udélala ta osoba, kterd novinaf
Marcsovi fotku poskytla. jde o poruseni mlcenlivosti, kterd se muze postihnout pouze
Vv pracovnépravni roving.

Dne 14.11.2023 jednal pan tajemnik s panem Seidlerem. Bylo provedeno hlaseni v souladu se
zakonem UOOU a odeslano na Uftad.



Vvsledky Setieni a schuzek:

1. Ze schuzky s pracovniky IT oddéleni panem Hanou a Kankou ze dne 5.2. 2024
vyplyvia nasledujici:

- dle vyjadieni pracovniku IT je systém eVera bezpecny

- systém neuchovava zaznamy o nahlizeni do jednotlivych bod, systém pouze uchovava data
0 zménach v jednotlivych bodech

- pracovnici I'T oddéleni nikdy neabsolvovali Skoleni o systému e- Vera

- ze Setieni ddle vyplynulo, 7e zaznamy ze Skoleni se na Gfad¢ neuchovavaji, takze kontrolni
skupiné nebyl zadny zaznam o §koleni predlozen.

2. Ze schuzky s panem tajemnikem a Ing. Seidlerem ze dne 13.2.2024 plyne toto:

- pan tajemnik unikly dokument zpracoval na ziklad¢ informaci ziskanych od zastupitele pana
Karla Kratochvila

- 7 Setfeni vyplyva, Z¢ co se tyce zpusobu reakce pana tajemnika na Gnik dat z jeho osobni
slozky. tak dle vyjadteni pana Ing. Seidlera /povéfence pro ochranu osobnich dat/ byla reakce
pana tajemnika pIn¢ v souladu s¢ zakonem a nedoslo ze strany k n¢jakému poruseni povinnosti.
- 7 Setfeni a piilozencho zapisu ddle vyplyva, ze pan Seidler se priklanél k moznosti podani
podnétu k Setfeni na policii, které navrhnul panu tajemnikovi, ale projednani tohoto navrhu
nechal na panu tajemnikovi. Z Setieni provedeném s panem starostou Machkem ale vyplyva, z¢
podani trestniho ozndmeni na policii s panem tajemnikem nefesili

- kontrolni skupina vychazi z vyjadieni pana Seidlera a konstatuje, Ze cela udalost, ktera se
stala, je z hlediska ochrany osobnich dat ,.mal¢ho vyznamu®. Kontrolni skupina viak musi
sduraznit, Ze neni jasné, co vie pii této prileiitosti mohlo ze sloiky pana tajemnika uniknout

a co vie se v budoucnu miie objevit na verejnosti,

3. Ze schuzky se starostou mésta a mistostarosty p. K¥ivinka s Hendrycha ze dne 27.2.
2024 vyplyva:

- pan starosta Machek potvrdil schiizku s panem tajemnikem Fialou po uniku dat ze systému
- pan starosta byl seznamen s postupem. ktery pan tajemnik zvolil pii feseni celé zalezitosti
- pan starosta sd¢lil, Zze moznost podani trestniho oznameni s panem tajemnikem nefesil

- mistostarostove potvrzuji. Ze pii nastupu do funkce jim byly predény pfistupové kody,

podrobne skoleni vSak z duvodu casové vytizenosti do soucasné doby neabsolvovali

Zavér z Setfeni:




V systému e-Vera se zpracovava veskera agenda tykajici se chodu MU. Kontrolni skupina
zduraznuje fakt. ze sc v systému e-Vera pracuje s velmi citlivymi daty, jak z¢ strany ochrany
osobnich dat, tak informaci tykajici se vybérovych fizeni, rozpoctu mésta a dalsich dalezitych
agend, ktera by mela, jak ze zakonnych duvodu, tak i z duvodu lidskych, byti ochranéna pred
pfipadnym zneuzitim. Z tohoto duvodu kontrolni skupina navrhuje opatteni.

Opatreni navrhované kontrolni skupinou:

|. Vzdy pii podezieni z uniku dat vejit v soucinnost policii

2. Alespon jednou rocné objednat u spravel programu e-Vera Skoleni pro minimalng¢
pracovniky I'T odd¢leni s tim, ze ziznamy o provedenych Skoleni budou na MU dohledatelné

3. Pfi nastupu novych uzivateli programu e-Vera z fad zaméstnanct, ¢i novych zastupitell
vzdy provest proskoleni téchto osob pracovniky I'T oddéleni a o tomto Skoleni provést
zaznam, ktery bude na MU dohledatelny

4. Pristupov¢ kody do programu vydavat vzdy az po absolvovani Skoleni a nikdy
nepostupovat opacné.

5. Zpracovat sm¢mici ¢i pravidla. jak postupovat pii podezieni na inik dat ze systému.

6. Pf1 zpracovavani samotnych navrhti bodu pro hlasovani v zastupitelstvu postupovat tak,
aby pripravovan¢ body vzdy obsahovaly zisadné jenom anonymizovana data, ktera se
nasledné doplni po odhlasovani.

Zavér:

Kontrolni skupina konstatuje, Ze systém e-Vera ziejmé¢ pracuje bezpecné, pouze pii praci
vSech uzivatelu v tomto programu se nedodrzuji zakladni principy. Kontrolni skupina
nedokaze urcit, zda se jedna o chyby systémové nebo zda se jedna o chybu, kterd vyplyva z
odpovédnosti toho, kdo za chod Gfadu zodpovida. Neprovidi se pravidelna skoleni,
neuchovava se dokumentace o Skolenich. Pristup do systému dostavaji osoby. ktefi nejsou
dokonale proskoleni o tom, jak tento program funguje. Zde kontrolni skupina doporucuje, aby
pan tajemnik u¢init vSechna potfebna opatieni, ktera povedou k odstranéni zjisténych
nedostatku piipadné k jejich predejiti. Na otazku. jaky byl postup pii feseni tniku dat a jeho
nasledné feseni, komise sdéluje, ze pan tajemnik postupoval z hlediska ochrany osobnich
dat spravné a méstu Zadna pokuta nehrozi.

Priloha:



- Zapis ze schizky s Be. Janem Hanou a Tomasem Kaiikou z oboru tajemnika —IT, ktery
se konala dne 5.2.2024

- Zapis ze schiizky s Mgr. Jifim Fialou, tajemnikem M&U, a Ing.Milanem Seidlerem,
povéiencem pro ochranu osobnich udaji, ktera se konala dne 13.2.2024

- Zapis ze schiizky s Ing. Petrem Machkem, starostou mésta, Viclavem Kfivankem,
mistostarostou, a Martinem Hendrychem, mistostarostou, ktera se konala dne27.2.2024

- podnét k prosetteni Giniku informace od Zdenka Mikulaska, zastupitele

- materialy od p.Seidlera
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